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Contexto

Dentro del ecosistema de la IA en Euskadi, BAIC se configura como referente, punto de encuentro y
colaboracidn tanto de agentes publicos como privados para el impulso de la IA en Euskadi. La misién de BAIC
se centra en aumentar la competitividad vasca acelerando el desarrollo e implantacién de la IA de un modo
ético, colaborativo y soberano.

En cuanto a los valores de BAIC, estos tienen que ver con que sus contribuciones y actuaciones se alineen
con el desarrollo e implementacion sostenible, equitativa y éticamente responsable de la IA. De la misma
forma, BAIC actia como el faro que guia y apoya a los diversos agentes del ecosistema de IA en Euskadi
hacia el desarrollo y aplicacién de una IA confiable y responsable, asegurando que las innovaciones en |A
no solo sean técnicamente avanzadas y seguras, sino también legalmente sdélidas y éticamente intachables,
fomentando asi un ambiente de confianza y colaboracién que impulse un progreso tecnolégico al servicio de
la sociedad.

BAIC cumple con su misién a través del despliegue de distintos ejes estratégicos, que, en conjunto, permite
construir soluciones completas a los retos complejos que se plantean en materia de IA. Como parte del eje
estratégico de Observatorio, BAIC persigue fortalecer y desarrollar el ecosistema de la IA en Euskadi con un
enfoque en la vigilancia, el conocimiento, la conexion y el posicionamiento entre distintos agentes del
territorio. Se enmarcan dentro de este eje aquellas iniciativas orientadas a guiar y apoyar a los agentes del
ecosistema hacia el alineamiento con los pilares de robustez, legalidad y ética, asi como con los requisitos
para una IA confiable y responsable en su desarrollo e implementacion.

En este contexto, en una primera definicion de un marco ético para el uso, implementacion y desarrollo de
la IA en el ecosistema de Euskadi, BAIC presenté a principios del 2024 el Cédigo ético para el desarrollo, uso
e implementacion de IA en Euskadi!, con un enfoque basado en el apoyo voluntario y unilateral de este
codigo ético por parte de las organizaciones del ecosistema de IA en Euskadi.

Por su parte, a través del presente documento, BAIC presenta una Guia de ética y normativa con el objetivo
ayudar a los agentes del ecosistema de la IA en Euskadi a comprender y alinearse con la nueva normativa
de IA, facilitando la adaptacion de sus estrategias y procesos para cumplir tanto con aspectos legislativos
como éticos. Esta nueva guia proporciona directrices detalladas y ejemplos practicos para garantizar el
cumplimiento normativo y promover practicas responsables y transparentes en el desarrollo y uso de la IA.
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|A ética y legal

¢Qué es un Sistema de IA?

En esta Guia tomamos la definicién proporcionada por el Reglamento Europeo de Inteligencia Artificial? (RIA
o Al ACT por sus siglas en inglés):

“Un sistema basado en una mdquina que estd disefiado para funcionar con distintos niveles de autonomia
y que puede mostrar capacidad de adaptacion tras el despliegue, y que, para objetivos explicitos o
implicitos, infiere de la informacion de entrada que recibe la manera de generar resultados de salida, como
predicciones, contenidos, recomendaciones o decisiones, que pueden influir en entornos fisicos o virtuales”.

¢éCuales son los requisitos para una IA FIABLE?

Una IA fiable, se apoya sobre tres pilares: debe ser legal (cumplir la legislacion aplicable), ética (respetar los
principios éticos), y robusta (funcionar de manera segura, para no provocar dafios accidentales).

Cada uno de estos pilares es necesario, pero no suficiente.

Asi, para que exista una IA fiable, no solo es necesario cumplir la ley. Debemos tener en cuenta que
normalmente el desarrollo tecnoldgico va por delante de las leyes, por lo que es necesario que los sistemas
de IA respeten los principios éticos.

El uso de sistemas de IA en nuestra sociedad plantea algunos desafios éticos, relacionados, por ejemplo, con
sus efectos sobre las personas y la sociedad, las capacidades de adopcion de decisiones y la seguridad.

Los principios éticos que deben inspirar el desarrollo y uso de la IA estan basados en los derechos
fundamentales (el respeto de la dignidad humana es la base comun), y son: i) respeto de la autonomia
humana, ii) prevencion del dafio, iii) equidad, iv) explicabilidad.

Las directrices éticas para una IA fiable elaboradas por el grupo de personas expertas de alto nivel creado
por la Comision Europea® establece siete requisitos clave para una IA confiable.

de BAIC. Prohibida su difusion a terceros
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Ilustracion 1: Comision Europea - Requisitos para una IA confiable
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BAIC persigue orientar y guiar a los distintos agentes del ecosistema de la IA en Euskadi hacia el alineamiento

con los pilares de robustez, legalidad y ética, asi como con los requisitos para el desarrollo y uso de una IA

confiable y responsable a través del Cédigo Etico para el desarrollo, uso e implementacidn de Inteligencia

Artificial en Euskadi*. En este, se propone un marco ético con el objetivo de promover practicas éticas y

responsables que maximicen los beneficios de la IA, aseguren su fiabilidad y minimicen los riesgos

potenciales, fomentando la confianza de la sociedad y agentes del ecosistema de la IA y expresando nuestros

valores compartidos.

Los siete requisitos para una IA confiable han quedado incorporados, en mayor o menor medida, en el
articulado del Reglamento de Inteligencia Artificial®:

Requisito

Descripcion

Articulo RIA

Accion y
supervision
humanas

Solidez técnica y
seguridad

Los sistemas de |A se desarrollan y utilizan
servicio de las
personas, respeta la dignidad
humana y la autonomia personal, y que
funciona de manera que pueda ser
controlada y vigilada adecuadamente por

como herramienta al
que

seres humanos.

Los sistemas de IA se desarrollan y utilizan
de manera que sean sdlidos en caso de

problemas y resilientes frente a los
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Gestion  de

la

privacidad y de los

datos

Transparencia

Diversidad,
discriminacion
equidad

Etica y normativa de la IA — Guia para una

IA responsable

no
y

de
funcionamiento del sistema de IA para

intentos alterar el uso o el
permitir su uso ilicito por terceros vy

reducir al minimo los dafios no deseados.

Los sistemas de |IA se desarrollan y utilizan
de conformidad con las normas en
materia de proteccidn de laintimidad y de
los datos, y los datos que trata cumplen
normas estrictas en términos de calidad e

integridad.

Los sistemas de |A se desarrollan y utilizan
de un modo que permita una trazabilidad
y explicabilidad adecuadas, y que, al
mismo tiempo, haga que las personas
sean conscientes de que se comunican o
interactian con un sistema de |A e
informe debidamente a los responsables
del despliegue acerca de las capacidades
y limitaciones de dicho sistema de IAy a
las personas afectadas acerca de sus
derechos.

Los sistemas de |A se desarrollan y utilizan
de un modo que incluya a diversos
igualdad de
la igualdad de género y la

agentes y promueve la
acceso,
diversidad cultural, al tiempo que se
evitan los efectos discriminatorios y los
sesgos injustos prohibidos por el Derecho
nacional o de la Union.
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Art. 10. Datos y gobernanza de datos

Art. 11. Documentacion técnica
(transparencia del proveedor frente

a las autoridades)

Art. 13. Transparencia y
comunicacion de informacién a los
responsables del
(transparencia del proveedor frente
a los responsables del despliegue)

despliegue

Art. 50. de
transparencia de los proveedores y
responsables del despliegue de
determinados de IA
frente a las

Obligaciones

sistemas
(transparencia
personas).

Art. 5. Practicas de IA prohibidas

Art. 9. Sistema de gestion de riesgos
(debe
contexto)

tenerse en cuenta el

Art. 14. Supervisiéon humana

Art. 27. Evaluacion de

relativa a

impacto
los derechos
fundamentales para los sistemas de

IA de alto riesgo

Anexo llIl. Sistemas de IA de alto
riesgo incluidos en la lista de casos
de uso del Anexo llI.

C



Los sistemas de |A se desarrollan y utilizan
de manera sostenible y respetuosa con el
medio ambiente, asi como en beneficio Art. 1, art. 26 (obligacion de

Bienestar social y . . .
de todos los seres humanos, al tiempo informar de incidentes graves, que

ambiental ) ) ) . ) ]
que se supervisan y evaltan los efectos a incluyen dafios al medio ambiente).
largo plazo en las personas, la sociedad y
la democracia.
Art. 17. Sistema de gestion de la
calidad (que incluye marco de
S : Los sistemas de IA deben ser auditables, "endicion de cuentas que defina las
endicion e L ) . o
. minimizar los efectos negativos, y si estos "esponsabilidades  del  personal,
cuentas

existen deben notificarse y compensarse. directivoy no directivo).

Capitulo IX, Seccién 4. Vias de
recurso.

En definitiva, se promueve la adopcion de una IA antropocéntrica, es decir, una IA centrada en el ser humano.

En cualquier caso, desde la Unidn Europea se anima a los proveedores y a los responsables del despliegue
de todos los sistemas de IA, sean o no de alto riesgo, y de los modelos de IA, a aplicar, con caracter voluntario,
requisitos adicionales establecidos en las Directrices éticas de la Unidn para una IA fiable®.

éCual es la relacion entre IA FIABLE e IA RESPONSABLE?

Una IA responsable que, cuando se disefa, desarrolla y aplica, respeta los principios éticos y la normativa
aplicable, y es auditable, dard como resultado una IA fiable frente a la sociedad y frente a las personas
expuestas a esa IA. Es decir, una IA sin riesgo para la salud, la seguridad y los derechos fundamentales y
respetuosa con el medio ambiente y la democracia.

éCudl es la diferencia entre ETICA y NORMATIVA?

Los principios éticos no obligan desde un punto de vista juridico, y por ello su incumplimiento no genera
consecuencias juridicas, sin perjuicio de las consecuencias reputacionales que pueda sufrir una organizacion
gue presenta comportamientos no éticos.

Sin embargo, las obligaciones que se establecen en la normativa son obligaciones juridicas y, por tanto, su
incumplimiento constituye una infraccidn legal de la cual pueden derivarse consecuencias juridicas para la
organizacion incumplidora en forma de reclamaciones, multas, etc.

En la practica nos encontramos con principios éticos que estan integrados en la normativa aplicable, lo que
les dota de fuerza juridica (como hemos visto en la tabla anterior).

Etlca y normativa de Ia IA 4 GUIa para una de BAIC. Prohibida su difusion a terceros
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Marco normativo de la IA

La inteligencia artificial, en la medida que implica el uso de datos, debe respetar la normativa aplicable a los
datos, como la normativa de proteccidn de datos y la normativa de propiedad intelectual.

Ademads, también debe tenerse en cuenta el Reglamento Europeo de Inteligencia Artificial (RIA o Al ACT)’,
recientemente publicado, cuyas claves fundamentales abordamos en el siguiente apartado de esta Guia.

Reglamento General de Proteccién de Datos

Cuando se entrena un modelo de IA con conjuntos de datos que incluyan datos personales, cuando la
informacidn de entrada en el sistema de IA incorpora datos personales, o cuando los resultados de salida del
sistema de IA afectan a las personas de un modo significativo (por ejemplo, por tener efectos juridicos sobre
ellas) y, en general, si se tratan datos personales, tenemos que aplicar la normativa de proteccidn de datos
(fundamentalmente el Reglamento General de Proteccién de Datos o RGPD).

De modo resumido, deben cumplirse los principios de proteccién de datos, que nos obligan a:

1. Tratar los datos solo cuando tengamos una base de legitimacién para poder hacerlo; y solo hay seis
bases: consentimiento, contrato, cumplimiento legal, interés vital, interés legitimo e interés publico
(principio de licitud).

2. Informar a las personas de lo que vamos a hacer con sus datos (principio de transparencia).
3. Usar los datos solo para las finalidades que hemos informado (principio de limitacién de la finalidad).

4. Usar solo aquellos datos que sean necesarios para esas finalidades (principio de minimizacién de
datos).

5. Usar datos actualizados (principio de exactitud).

6. Suprimir los datos cuando hayan dejado de ser necesarios para esas finalidades (principio de
limitacién del plazo de conservacién).

7. Usar los datos garantizando una seguridad adecuada (principio de integridad y confidencialidad).

Por ejemplo, en virtud del principio de minimizacién de datos, es necesario analizar si el modelo de IA puede
ser entrenado con datos seudonimizados o incluso anonimizados sin que ello afecte al objetivo perseguido.
La anonimizacion requiere aplicar una serie de técnicas especificas por personal especializado para minimizar
el riesgo de reidentificacion.

Asimismo, en los proyectos basados en IA que traten datos personales, muy probablemente serd necesario
realizar una evaluacidn de impacto de proteccién de datos, para analizar si el tratamiento es necesario y
proporcionado, y su impacto en los derechos y libertades de las personas afectadas.

Si los resultados de salida de la IA suponen decisiones individuales automatizadas sobre personas fisicas,
deberd verificarse si se da alguno de los supuestos permitidos, e informarles (i) de que van a existir esas

Etica y normativa de la IA — Guia para una
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decisiones automatizadas, (ii) de la logica aplicada, y (iii) sobre la importancia y las consecuencias previstas
para el interesado.

En esta misma linea, el Estatuto de los Trabajadores establece el derecho del Comité de Empresa a ser
informado de las reglas en las que se basan los algoritmos (sean o no de IA) que afectan a la toma de
decisiones sobre las condiciones de trabajo.

Normativa de propiedad intelectual

Los datos preexistentes utilizados para el entrenamiento de modelos o como informaciéon de entrada al
sistema de IA, pueden estar sujetos a derechos de propiedad intelectual. En ocasiones, y tratdndose de
organismos de investigacion sin animo de lucro, sera posible ampararse en la excepcién de mineria de textos
y datos. Para el resto de los casos, es decir, obras distintas de textos y datos y para finalidades distintas a la
investigacién, se plantea la cuestion de la autorizacion para poder usar obras protegidas.

Asimismo, se planten cuestiones relativas a la proteccién, tanto de la inteligencia artificial en si misma, como
de los resultados de salida obtenidos.

E'tica y normaﬁva de Ia IA — GUlla para una Contenido exclusivo para entidades socias B P C
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Reglamento europeo de IA

Custiones generales

El Reglamento de Inteligencia Artificial (RIA)® se publicé el 12/07/2024 en el Diario Oficial de la Unién Europea
(DOUE) y entré en vigor el 01/08/2024.

Sin embargo, no sera de aplicacion hasta el 02/08/2026, con algunos plazos distintos para ciertas previsiones,
a los que nos referimos mas adelante.

¢Cual es el enfoque del RIA?

El Reglamento de Inteligencia Artificial (RIA) es una normativa de seguridad de producto, como lo son las
normativas que regulan los juguetes, los ascensores, los vehiculos o los dispositivos sanitarios.

Las normativas de seguridad de producto establecen requisitos regulatorios para garantizar que aquellos
productos con potencial de causar un dafo para la salud o la seguridad de las personas hayan sido probados
y validados antes de su lanzamiento al mercado, de modo que solo lleguen al mercado productos que sean
seguros.

Asi, este tipo de normativa exige que el fabricante realice evaluaciones de conformidad del producto? (incluso
por terceros independientes), incluya el marcado CE en el producto, retire el producto del mercado si
presenta un riesgo, facilite instrucciones de uso para evitar que un uso incorrecto del producto provoque
dafos, etc.

Estos requisitos (evaluacién de la conformidad, marcado CE, instrucciones de uso, vigilancia
poscomercializacion) también los vamos a encontrar en el RIA, que pretende garantizar que los sistemas de
IA en la Unidn Europea respeten los valores de la Unidn y sean seguros, y no causen dafos a la seguridad y
salud de las personas ni a sus derechos fundamentales.

Se suele decir que el RIA tiene un enfoque basado en riesgos porque de su articulado pueden deducirse
cuatro.

8Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo de 13 de junio de 2024 por el que se establecen normas
armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos (CE) n2 300/2008, (UE) n2 167/2013,
(UE) n2 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE)
2020/1828.

9Procedimiento para demostrar que el producto cumple todos los requisitos obligatorios del producto antes de introducirlo en
el mercado de la UE. En ocasiones, se exige que la evaluacion de la conformidad la realice un organismo independiente.
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Ilustracion 2: Niveles de riesgo y distintas exigencias regulatorias en funcion del caso de uso o finalidad del sistema de IA

Motivo Ejemplos (Entre otros)
Por vulneracién de derechos * Sistemas de puntuacién social
PROHIBIDO Riesgo inaceptable fundamentales y valores de la . Identificacic’fn biométrica (Real-time)
‘ Union Europea. * Manipulaciéon del comportamiento

Por riesgo para la salud, seguridad + Acceso a empleo y servicios publicos
o derechos fundamentales. * Aplicacion de la ley
Sujetos a requisitos regulatorios. * |dentificacién biométrica (Posteriori)

EVALUACION DE
CONFORMIDAD

* Suplantacién de personalidad
* Chatbots
* Reconocimiento de emociones

Por riesgo de suplantacion,

OBLIGACION DE . . ~
manipulacién o engafio.

TRANSPARENCIA

Quedan fuera de la RIA. Pueden
aplicar Codigos de Conducta.

* Resto de usos

éCuales son los conceptos relevantes?

A efectos del Reglamento de Inteligencia Artificial, es necesario conocer los conceptos de “sistema de IA”,

” u ”
", |

“modelo de IA de uso general”, “sistema de IA de uso general” y “modelo de IA de uso general de riesgo

sistémico”:

Concepto Caracteristicas

1. basado en maquina

autonomia

2
. 3. capacidad de adaptacioén
Sistema de IA
4

inferencia de resultados de salida (predicciones, contenidos,
recomendaciones o decisiones) a partir de la informacién de entrada,

5. influencia de los resultados de salida en el entorno

1. generalidad y capacidad de realizar una amplia variedad de tareas
distintas de manera competente,

2. puede integrarse en diversos sistemas o aplicaciones posteriores.

Por ejemplo, los grandes modelos de lenguaje natural son modelos de IA
de uso general.

Suelen entrenarse usando grandes volumenes de datos y a través de
Modelo de IA de uso diversos métodos, como el aprendizaje autosupervisado, no supervisado
general (MIAUG) o por refuerzo.

Pueden introducirse en el mercado de diversas maneras, por ejemplo, a
través de bibliotecas, interfaces de programacién de aplicaciones (API),
como descarga directa o como copia fisica. Estos modelos pueden
modificarse o perfeccionarse y transformarse en nuevos modelos. Aunque
los modelos de IA son componentes esenciales de los sistemas de IA, no
constituyen por si mismos sistemas de IA. Los modelos de IA requieren
gue se les afladan otros componentes, como, por ejemplo, una interfaz de
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usuario, para convertirse en sistemas de IA. Los modelos de IA suelen estar
integrados en los sistemas de |IA y formar parte de dichos sistemas.

Sistema de IA basado en un MIAUG, que puede servir para diversos fines,
Sistema de IA de uso tanto para su uso directo como para su integracién en otros sistemas de

general IA.
Por ejemplo, Chat GPT.

Modelo de IA de uso general que tiene capacidades de gran impacto.

MIAUG de riesgo Presuncién: cuando la cantidad acumulada de calculo utilizada para su
sistemico entrenamiento, medida en operaciones de coma flotante, sea superior a
102,

¢Qué ambitos quedan fuera del RIA?
Existen algunos dmbitos en los que el Reglamento de Inteligencia Artificial no se aplica:
a) Sistemas de IA con fines militares, de defensa o de seguridad nacional.

b) Sistemas o modelos de IA desarrollados y puestos en servicio con la Unica finalidad especifica de la
investigacién y el desarrollo cientificos.

c) Actividades de investigacidn, prueba o desarrollo relativas a sistemas de IA o modelos de IA antes de
su introduccion en el mercado o puesta en servicio. No estan cubiertas por esta exclusion las pruebas
en condiciones reales.

d) Actividades puramente personales (no profesionales) realizadas por personas fisicas.

¢Qué organizaciones deben cumplir el RIA?

El RIA establece obligaciones tanto para los proveedores que disefian y desarrollan sistemas de IA incluidos
dentro de su dmbito de aplicacién, como para las organizaciones que utilizan dichos sistemas, que en el RIA
se les denomina responsables del despliegue.

En una versidn anterior se les llamaba usuarios, pero este término se ha descartado, suponemos que para
evitar confusiones con la terminologia empleada en la normativa de consumidores y usuarios, dirigida a
personas fisicas que adquieren productos o servicios con fines domésticos o no profesionales.

También establece obligaciones para los proveedores de modelos de |IA de uso general y de riesgo sistémico.

¢Cudles son las autoridades competentes en IA en los Estados Miembros y la UE?

El RIA pretende regular de manera armonizada el uso, desarrollo y supervision de la IA en la Unidn Europea.
Para ello, establece un marco de gobernanza a nivel europeo y a nivel de cada Estado Miembro:

1) Unién Europea:

Etlca y normativa de Ia IA 4 GUIa para una 15 de BAIC. Prohibida su difusion a terceros
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e Oficina de IA (adscrita a la Comision): asesorara sobre los modelos de IA de uso general, y facilitara la
elaboracidn de codigos de buenas practicas para este tipo de IA.

e Consejo’® de IA: asesorara a la Comision y a los Estados miembros para facilitar la aplicacion
coherente y eficaz del RIA.

2) Autoridades nacionales competentes:

Cada uno de los Estados Miembros debe designar al menos una autoridad de vigilancia del mercado,
encargada de velar por el cumplimiento del RIA, y aplicar las sanciones en caso de infraccion.

La Agencia Espaiiola de Supervision de la Inteligencia Artificial (AESIA) sera la autoridad de vigilancia del
mercado en Espafia.

éSe prevé la publicacion de estandares para acreditar el cumplimiento del RIA?

En la actualidad los organismos de normalizacién estan desarrollando, a peticién de la Comisidon Europea,
una serie de estandares que permitirdn acreditar (por medio de presuncion) la conformidad con el
Reglamento de Inteligencia Artificial en relacién con los siguientes diez ambitos:

1) Sistema de gestidn de riesgos para sistemas de IA

2) Gobernanzay calidad de los conjuntos de datos utilizados para crear sistemas de IA
3) Mantenimiento de registros mediante la capacidad de registro de los sistemas de IA
4) Transparencia e informacion a los usuarios de los sistemas de IA

5) Supervision humana de los sistemas de 1A

6) Especificaciones de precisidn para los sistemas de IA

7) Especificaciones de robustez de los sistemas de IA

8) Especificaciones de ciberseguridad para los sistemas de IA

9) Sistemas de gestion de la calidad para proveedores de sistemas de inteligencia artificial, incluidos
los procesos de seguimiento postcomercializacién

10) Evaluacién de la conformidad de los sistemas de IA

Practicas de IA prohibidas - Riesgo inaceptable

El RIA prohibe comercializar, instalar y usar los siguientes sistemas de |A:

10 En borradores anteriores del RIA, denominado “Comité de IA”
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1) Sistema de IA que usa técnicas subliminales, manipuladoras o engafiosas para alterar el
comportamiento de una persona o colectivo.

2) Sistema de IA que aprovecha vulnerabilidades (edad, discapacidad, situacidn social o econémica)
para alterar el comportamiento de una persona o colectivo.

3) Sistemas de IA para puntuacion social.

4) Sistemas de IA para evaluar el riesgo de que una persona cometa delitos, sobre la Unica base de su
perfil o de su personalidad.

Excepcion: sistemas de IA para apoyar la valoracién humana que ya se base en hechos objetivos
directamente relacionados con una actividad delictiva.

5) Sistemas de IA para crear bases de datos de reconocimiento facial mediante la extraccién no
selectiva de imagenes faciales de internet.

6) Sistemas de IA para inferir las emociones de una persona en los lugares de trabajo y en los centros
educativos.

Excepcidn: sistema de IA destinado a ser instalado o introducido en el mercado por motivos médicos
o de seguridad.

7) Sistemas de categorizacion biométrica que clasifiquen individualmente a las personas sobre la base
de sus datos biométricos para deducir o inferir su raza, opiniones politicas, afiliacién sindical,
convicciones religiosas o filosdficas, vida sexual u orientaciéon sexual (categorias especiales de datos).

Esta prohibicidn no incluye el etiquetado o filtrado de conjuntos de datos biométricos adquiridos
licitamente, como imagenes, basado en datos biométricos ni la categorizacidon de datos biométricos
con fines policiales.

El RIA prohibe usar:

8) Sistemas de identificacion biométrica remota «en tiempo real» en espacios de acceso publico con
fines policiales, con algunas excepciones definidas y sujetas a una serie de salvaguardias.

Estas practicas quedaran prohibidas a partir del 02/02/2025.

Sistemas de IA de alto riesgo - Riesgo alto

Como recordatorio, corresponden a sistemas de IA de riesgo alto para la salud, la seguridad, o los derechos
fundamentales (estos sistemas de |IA quedan sujetos a requisitos regulatorios).

Los sistemas de IA de alto riesgo se clasifican en dos tipos:

a) Porun lado, sistemas de IA asociados a productos regulados (es decir, productos que estan sujetos
a normativa de seguridad de producto), que pueden tener un alto impacto en la salud o en la
seguridad de las personas.
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b) Y, por otro lado, sistemas de IA que se encuentran incluidos en una lista de casos de uso que se
consideran de alto riesgo por su alto impacto en los derechos fundamentales de las personas.

a) Sistemas de IA asociados a productos regulados:
A su vez, existen dos tipos:

1. Sistema de IA que sea un producto regulado y este producto deba someterse a una evaluacién de
la conformidad de terceros. Por un ejemplo, un robot auténomo, o un sistema de diagndstico.

2. Sistema de IA que sea componente de seguridad de un producto regulado y este producto deba
someterse a una evaluacidn de la conformidad de terceros. Por ejemplo, un sistema de freno de un
ascensor.

Los productos regulados afectados son los siguientes:

- Maquinas | Juguetes | Motos acuaticas | Ascensores y componentes de seguridad para ascensores |
Aparatos y sistemas de proteccion para uso en atmdsferas potencialmente explosivas | Equipos
radioeléctricos | Equipos a presién | Instalaciones de transporte por cable | Equipos de proteccion individual
| Aparatos que queman combustibles gaseosos | Productos sanitarios | Productos sanitarios para
diagnéstico in vitro.

- Aviacion civil | Vehiculos | Equipos marinos | Sistema ferroviario | Aeronaves no tripuladas.

Por lo tanto, habra que analizar si de acuerdo con la normativa reguladora del producto en cuestién (del cual
el sistema de IA es un componente de seguridad o es el propio producto), el producto debe someterse o no
a una evaluacion de la conformidad de terceros, de tal modo, que si la respuesta es afirmativa, el sistema de
IA se considera de alto riesgo.

Las previsiones del RIA en relacidn con este tipo de sistemas de IA, serdn aplicables a partir del 02/08/2027.
b) Sistemas de IA incluidos en la lista de casos de uso de alto riesgo

Se establecen 8 dmbitos, en los cuales se identifican una serie de casos de uso o aplicaciones del sistema de
IA, que se consideran de alto riesgo:

1. Biometria
2. Infraestructuras criticas
3. Educacion y formacién profesional
4. Empleo, gestion de los trabajadores y acceso al autoempleo
5. Acceso a servicios y prestaciones esenciales
6. Aplicacién de la ley
7. Migracion, asilo y gestion del control fronterizo
8. Administracién de justicia y procesos democraticos
Las previsiones del RIA en relacidn con este tipo de sistemas de IA, seran aplicables a partir del 02/08/2026.

A continuacidn, detallamos los casos de uso de sistemas de IA que se consideran de alto riesgo en cada uno
de los 8 ambitos:
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(1) Biometria

a) Sistemas de identificacidn biométrica remota (se excluye la verificacion biométrica).

b) Sistemas de IA para categorizacidn biométrica en funcidén de caracteristicas sensibles basada en la

inferencia de dichas caracteristicas.

c) Sistemas de |A para el reconocimiento de emociones (fuera de los lugares de trabajo o centros
educativos).

(2) Infraestructuras criticas

Sistemas de IA que sean componentes de seguridad en la gestidn y el funcionamiento de las infraestructuras
digitales criticas, del trafico rodado o del suministro de agua, gas, calefaccién o electricidad.

(3) Educacion y formacidn profesional

a) Sistemas de IA para determinar el acceso o la admisidon de personas fisicas a centros educativos y

de formacién profesional.

b) Sistemas de IA para evaluar los resultados del aprendizaje.

c) Sistemas de IA para evaluar el nivel de educacidn adecuado que recibird una persona o al que podra
acceder.

d) Sistemas de IA para el seguimiento v la deteccion de comportamientos prohibidos de los estudiantes

durante los exdmenes.

(4) Empleo, gestion de los trabajadores y acceso al autoempleo

a) Sistemas de IA para contratar o seleccionar personal.

b) Sistemas de IA para tomar decisiones sobre las condiciones laborales, la promocidn o terminacion
de contratos laborales, la asignacion de tareas a partir de comportamientos individuales o rasgos o
caracteristicas personales o para supervisar y evaluar el rendimiento y el comportamiento de las

personas en el marco de relaciones laborales.
(5) Acceso y disfrute de servicios y prestaciones esenciales

a) Sistemas de IA para evaluar la admisibilidad de las personas fisicas para beneficiarse de servicios y

prestaciones esenciales de asistencia publica, incluidos los servicios de asistencia sanitaria, asi como
para conceder, reducir o retirar dichos servicios y prestaciones o reclamar su devolucién.

b) Sistemas de IA para evaluar la solvencia de personas fisicas o establecer su calificacidn crediticia,
salvo los sistemas de IA utilizados para detectar fraudes financieros.

c) Sistemas de IA para la evaluacidn de riesgos v la fijacidén de precios de seguros de vida y de salud.

d) Sistemas de IA para la evaluacidn y la clasificacién de las llamadas de emergencia realizadas por
personas fisicas o para el envio o el establecimiento de prioridades en el envio de servicios de

primera intervencién en situaciones de emergencia, por ejemplo, policia, bomberos y servicios de
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asistencia médica, y en sistemas de triaje de pacientes en el contexto de la asistencia sanitaria de
urgencia.

(6) Aplicacion de la ley (fines policiales)

a) Sistemas de IA para evaluar el riesgo de que una persona fisica sea victima de delitos.

b) Sistemas de IA como poligrafos o similares.

c) Sistemas de IA para evaluar la fiabilidad de pruebas durante la investigacién o el enjuiciamiento de

delitos.

d) Sistemas de IA para evaluar el riesgo de que una persona fisica cometa un delito o reincida o para

evaluar rasgos y caracteristicas de la personalidad o comportamientos delictivos pasados de

personas fisicas o colectivos.

e) Sistemas de IA para elaborar perfiles de personas fisicas, durante la deteccién, la investigacion o el

enjuiciamiento de delitos.

(7) Migracion, asilo y gestion del control fronterizo
a) Sistemas de IA como poligrafos o herramientas similares.

b) Sistemas de IA para evaluar el riesgo que plantee una persona fisica que entre en el territorio de un

Estado miembro.

c) Sistemas de IA para ayudar a examinar las solicitudes de asilo, visado o permiso de residencia.

d) Sistemas de IA para detectar, reconocer o identificar a personas fisicas, con excepcion de la

verificacion de documentos de viaje.
(8) Administracion de justicia y procesos democraticos

a) Sistemas de IA para ayudar a una autoridad judicial en la investigacion e interpretacién de hechos y

de la ley, asi como en la aplicacién de la ley a un conjunto concreto de hechos.

b) Sistemas de IA para influir en el resultado de una eleccién o referéndum o en el comportamiento

electoral de personas fisicas que ejerzan su derecho de voto en elecciones o referendos.

No obstante, un sistema de IA de los incluidos en la lista de casos de uso no se considerara de alto riesgo si
no plantea un riesgo importante de causar un perjuicio a la salud, la seguridad o los derechos fundamentales
de las personas fisicas, por ejemplo, si no influye de manera sustancial en el resultado de la toma de
decisiones. Asi, esta excepcion se aplica a los siguientes sistemas de IA:

a) Para hacer una tarea de procedimiento limitada.
b) Para mejorar el resultado de una actividad humana previa.

c) Para detectar patrones de toma de decisiones o desviaciones de patrones de toma de decisiones y
no sustituye la valoracion humana previa, ni influye en ella.

d) Para hacer una tarea preparatoria.
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No obstante, existe una excepcidn a la excepcion, ya que los sistemas de IA incluidos en la lista de casos de
uso siempre se consideraran de alto riesgo cuando el sistema de IA elabore perfiles de personas fisicas.

¢Qué agentes de la cadena de valor de la IA estan sujetos al RIA?

Los agentes que se encuentran sujetos al RIA son aquellos que formen parte de la cadena de valor de sistemas
de IA de alto riesgo y riesgo limitado y de modelos de IA de uso general:

e Proveedores de sistemas de IA

e Proveedores de MIAUGSs

e Representantes autorizados de proveedores no establecidos en la Unién

e Importadores de sistemas de IA

e Distribuidores de sistemas de IA

e Responsables del despliegue de sistemas de IA

e Proveedores de herramientas y componentes que se integran en los sistemas de IA

e Fabricantes de productos que incluyan sistemas de |IA

¢Qué requisitos deben cumplir los sistemas de IA de alto riesgo?

Los sistemas de IA de alto riesgo deben cumplir una serie de requisitos regulatorios (y al proveedor le
corresponde velar por que se cumplan):

1. Sistema de gestidn de riesgos

Se debe establecer, implantar, documentar y mantener un sistema de gestion de riesgos, y ejecutarse
durante todo el ciclo de vida del sistema, con revisiones periddicas.

Entre otros aspectos, deben analizarse los riesgos que el sistema pueda plantear para la salud, la
seguridad o los derechos fundamentales cuando se utilice de conformidad con su finalidad prevista, y
también cuando se le dé un uso indebido que sea previsible.

Los riesgos a gestionar son aquellos que pueden mitigarse o eliminarse mediante el disefio o el desarrollo
del sistema o el suministro de informacidn técnica adecuada.

Los sistemas de |A de alto riesgo deben someterse a pruebas antes de su introduccidon en el mercado o
puesta en servicio, para comprobar que funcionan de manera coherente con su finalidad prevista y
cumplen los requisitos regulatorios.

2. Datos y gobernanza de los datos

Los sistemas de IA de alto riesgo que implican el entrenamiento de modelos de IA con datos deben
desarrollarse a partir de conjuntos de datos (de entrenamiento, validacidon y prueba) que cumplan
determinados criterios de calidad:
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1. Gobernanza y gestion de datos adecuada para la finalidad prevista del sistema de IA de alto riesgo.
Por ejemplo: la evaluacion de la disponibilidad, la cantidad y la adecuacidn de los conjuntos de datos
necesarios, o el examen de posibles sesgos que puedan afectar a la salud y la seguridad de las
personas, afectar negativamente a los derechos fundamentales o dar lugar a algun tipo de
discriminacion prohibida, o la deteccidn de lagunas o deficiencias en los datos.

2. Deben ser pertinentes, suficientemente representativos y, en la mayor medida posible, carecer de
errores y estar completos en vista de su finalidad prevista. Asimismo, deben tener las propiedades
estadisticas adecuadas.

3. Deben tener en cuenta las caracteristicas particulares del entorno (geografico, contextual,
conductual o funcional) especifico en el que esta previsto que se utilice el sistema de IA de alto riesgo.

3. Documentacion técnica

Se trata de informacidn que esta pensada para ser facilitada a las autoridades nacionales competentes y,
en su caso, a los organismos notificados*'.

La documentacion técnica de un sistema de IA de alto riesgo:

1. Debe elaborarse antes de su introduccion en el mercado o puesta en servicio, y mantenerse
actualizada.

2. Debe redactarse de modo que (i) demuestre que el sistema cumple los requisitos regulatorios v (ii)
proporcione la informacion necesaria para que las autoridades nacionales competentes y los
organismos notificados evalten la conformidad del sistema de IA con dichos requisitos.

3. Debe incluir el contenido minimo que establece el RIA.
4. Conservacion de registros

Los sistemas de IA de alto riesgo deben permitir técnicamente el registro automatico de eventos
(archivos de registro) a lo largo de todo el ciclo de vida del sistema. Por ejemplo, para detectar situaciones
gue puedan dar lugar a que el sistema presente un riesgo para la salud, la seguridad o los derechos
fundamentales de las personas.

5. Transparencia y comunicacion de informacion a los responsables del despliegue
Los sistemas de |A de alto riesgo deben disefiarse y desarrollarse con la transparencia suficiente para que
(i) los responsables del despliegue interpreten y usen correctamente sus resultados de salida, y
(i) el proveedor y el responsable del despliegue cumplan sus obligaciones establecidas en el RIA.

Los sistemas de IA de alto riesgo deben adjuntar las instrucciones de uso, con informacion clara y
comprensible para los responsables del despliegue; incluyendo entre otros aspectos:

e |afinalidad prevista;

11 Los organismos notificados son las entidades de certificacién que realizan la evaluacién de la conformidad del sistema de IA
cuando se exige que la realice un tercero independiente
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e las caracteristicas, capacidades y limitaciones del funcionamiento del sistema de IA de alto riesgo;

¢ lainformacion que permita a los responsables del despliegue interpretar los resultados de salida
del sistema de IA de alto riesgo y utilizarlos adecuadamente;

e las medidas de supervision humana (incluidas las medidas técnicas) para facilitar que los
responsables del despliegue interpreten los resultados de salida.

6. Supervision humana

De acuerdo con la premisa de “humano al mando”, los sistemas de IA de alto riesgo deben disefiarse y
desarrollarse de modo que puedan ser vigilados por personas fisicas durante su uso, lo que exige una
interfaz humano-maquina adecuada.

Las medidas de supervisién deben ser proporcionales a los riesgos, al nivel de autonomia y al contexto
de uso del sistema de IA de alto riesgo.

La supervisién se garantiza mediante medidas técnicas integradas en el sistema y medidas organizativas
gue aplica el responsable del despliegue.

El sistema de IA de alto riesgo debe proporcionarse al responsable del despliegue de tal modo que las
personas fisicas a quienes se encomiende la supervision humana puedan:

a) entender las capacidades y limitaciones del sistema y vigilar su funcionamiento;

Ill

b) ser conscientes del “sesgo de automatizacion”, para evitar la tendencia a confiar automaticamente

en los resultados de salida generados por el sistema;
c) interpretar correctamente los resultados de salida del sistema;
d) no utilizar el sistema en una situacion concreta o descartar los resultados de salida que genere;
e) detener el funcionamiento del sistema.
7. Precision, solidez y ciberseguridad

Los sistemas de IA de alto riesgo deben disefarse y desarrollarse de modo que alcancen un nivel
adecuado de precision, solidez y ciberseguridad.

Antes de introducir el sistema de IA en el mercado o ponerlo en servicio, el proveedor debe demostrar que
el sistema cumple los requisitos anteriores, del siguiente modo:

a) Sistemas de IA de los casos de uso de biometria: por la aplicacién de estandares de normalizacion
junto con la evaluacién de la conformidad por control interno, o bien a través de la evaluacién de la
conformidad realizada por organismo notificado!?.

b) Sistemas de IA de los casos de uso restantes: a través de la evaluacién de la conformidad por control
interno.

12 Tercero independiente autorizado oficialmente para realizar esa evaluacion de la conformidad
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c) Sistemas de IA asociados a productos regulados: a través de la evaluacion de la conformidad por 32
independiente, segun su legislacion aplicable.

¢éCuales son las obligaciones en el desarrollo de sistemas de IA de alto riesgo?
Los proveedores de sistemas de IA de alto riesgo tienen las siguientes obligaciones:

1) Velar por que sus sistemas cumplan los requisitos regulatorios de los sistemas de IA de alto riesgo
(indicados en el apartado anterior).

2) Indicar su nombre, su nombre comercial registrado o marca registrada y su direccién de contacto.
3) Contar con un sistema de gestién de la calidad que cumpla los requisitos establecidos en el RIA.

4) Conservar la documentacion relativa al sistema establecida en el RIA durante un periodo de 10 afios.
5) Conservar al menos 6 meses los archivos de registro generados automaticamente por sus sistemas.

6) Someter sus sistemas al procedimiento pertinente de evaluaciéon de la conformidad?!® antes de su
introducciéon en el mercado o puesta en servicio.

7) Elaborar la declaracién UE de conformidad?®®.
8) Colocar el marcado CE en el sistema.
9) Registrar su sistema y a ellos mismos en la base de datos de la UE.

10) Adoptar las medidas correctoras necesarias cuando consideren que su sistema no es conforme con
el RIA o presenta un riesgo para la salud, la seguridad o los derechos fundamentales e informar a
los operadores y a las autoridades de vigilancia del mercado.

11) Demostrar, a solicitud de la autoridad nacional competente, la conformidad del sistema de IA de
alto riesgo con los requisitos regulatorios.

12) Velar por que el sistema de IA de alto riesgo cumpla requisitos de accesibilidad de conformidad con
las Directivas aplicables.

13) Adoptar medidas para que su personal y demas personas que se encarguen del funcionamientoy la
utilizacion de sistemas de IA tengan un nivel suficiente de alfabetizacién en materia de IA, de manera
gue conozcan las oportunidades y riesgos que plantea la IA y los perjuicios que puede causar.

13 Por control interno o por evaluacion por tercero independiente, segun los casos

14 Si el sistema implica el tratamiento de datos personales, debe contener la declaracion de que el sistema de IA de ajusta al
RGPD
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¢éCuales son las obligaciones en el uso de sistemas de IA de alto riesgo?

Los responsables del despliegue de sistemas de IA de alto riesgo deben cumplir las siguientes obligaciones:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Adoptar medidas técnicas y organizativas adecuadas para utilizar el sistema con arreglo a las
instrucciones de uso.

Encomendar la supervisién humana a personas fisicas que tengan la competencia, la formaciény la
autoridad necesarias.

Asegurarse de que los datos de entrada sean pertinentes y suficientemente representativos
teniendo en cuenta la finalidad prevista del sistema (en la medida en que tenga el control sobre
dichos datos).

Vigilar el funcionamiento del sistema basandose en las instrucciones de uso.

Informar al proveedor y a la autoridad de vigilancia del mercado si el sistema presenta un riesgo
para la salud, la seguridad o los derechos fundamentales, y suspender el uso de ese sistema.

Informar al proveedor y a la autoridad de vigilancia del mercado si detecta un incidente grave.

Conservar al menos 6 meses los archivos de registro que el sistema genera automaticamente (en la
medida en que dichos archivos estén bajo su control).

En el caso de los empleadores, informar a los representantes de los trabajadores y a los trabajadores
afectados de que estaran expuestos a la utilizacion del sistema de IA de alto riesgo.

Utilizar la informacidn facilitada por el proveedor en las instrucciones de uso para realizar, cuando
proceda, la evaluacién de impacto relativa a la proteccidn de datos.

10) En el caso de sistemas de IA de alto riesgo incluidos en la lista de casos de uso, que tomen decisiones

relacionadas con personas fisicas, informar a las personas fisicas de que estan expuestas a la
utilizacion de los sistemas de IA de alto riesgo.

11) Adoptar medidas para que su personal y demas personas que se encarguen del funcionamiento y la

utilizacion de sistemas de IA tengan un nivel suficiente de alfabetizacion en materia de IA, de manera
gue conozcan las oportunidades y riesgos que plantea la IA y los perjuicios que puede causar.

12) Realizar, en algunos casos*, una evaluacién del impacto que la utilizacién del sistema puede tener

en los derechos fundamentales, y notificar sus resultados a la autoridad de vigilancia del mercado.

*Responsables del despliegue (i) que sean organismos de Derecho publico, o entidades privadas que

prestan servicios publicos, o (ii) que usen sistemas de IA para establecer la calificacidn crediticia de

personas fisicas o para fijar los precios de seguros de vida y salud.
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éCuales son las obligaciones cuando se suministran componentes que se integran en un sistema de IA de
alto riesgo?

El proveedor de un sistema de IA de alto riesgo y el tercero que le suministre herramientas o componentes
gue se integren en dicho sistema, deben suscribir un acuerdo escrito en el que se establezca:

e |ainformacion,

e las capacidades,

e el acceso técnicoy

e otra asistencia
gue sean necesarios, para que el proveedor del sistema de IA de alto riesgo pueda cumplir las obligaciones
establecidas en el RIA. Esta obligacion no se aplica a terceros que pongan a disposicion del publico

herramientas, o componentes distintos de modelos de |IA de uso general, en el marco de una licencia libre y
de cédigo abierto.

Obligaciones de transparencia de algunos sistemas de IA - Riesgo de
manipulacidn, suplantacién o engaiio

Por los riesgos que plantean de manipulacién, suplantacion o engafio, determinados sistemas de IA estan
sujetos a una serie de obligaciones de transparencia. Si estos sistemas son de alto riesgo deben cumplir,
ademas, las obligaciones establecidas para los sistemas de alto riesgo.

Algunas obligaciones de transparencia recaen sobre los proveedores del sistema de IA, y otras sobre los
responsables del despliegue:

Sistemas de IA Obligaciones de transparencia Agente obligado

Destinados a interactuar Las personas fisicas tienen que ser

directamente con personas fisicas informadas de que estdn interactuando

. Proveedor
con sistema de IA (salvo que sea

evidente).

Los resultados de salida tienen que estar
marcados y debe poder detectarse que  Proveedor
son sintéticos.

Que generen contenido sintético
de audio, imagen, video o texto

De reconocimiento de emociones Informar del funcionamiento del sistema

a las personas expuestas Responsable del

Tratar sus datos personales conformea  despliegue

De categorizacion biométrica la normativa de proteccion de datos.

Que generan contenido deep fake L .
8 P Hacer publico que el contenido es Responsable del

(ultrafalsificacidn) de imagen, . .
sintético. despliegue

audio o video
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Que generen texto que para .
. 2 L S Divulgar que el texto se ha generado de  Responsable del
informar al publico sobre asuntos o ]
. L manera artificial. despliegue
de interés publico

Resto de sistemas de IA - Riesgo minimo

Los proveedores de sistemas basados en inteligencia artificial que quedan fuera del RIA (por no encajar en la
definicion legal de sistema de IA, por no ser de alto riesgo, o por no requerir medidas de transparencia),
pueden aplicar voluntariamente Cédigos de Conducta.

La Unidn Europea alienta la creacion de Cédigos de Conducta para la aplicacién voluntaria de todos o parte
de los requisitos aplicables a los sistemas de IA de alto riesgo, adaptados teniendo en cuenta la finalidad
prevista de los sistemas y el menor riesgo que plantean y teniendo en cuenta las soluciones técnicas
disponibles y las mejores practicas del sector®.

é¢Cuando sera de aplicacion el RIA?

El RIA entré en vigor el pasado 1 de agosto de 2024. Sin embargo, los plazos de aplicacién se daran de
forma escalonada en funcidn del sistema de IA y/o su finalidad.

Ilustracion 3: Linea del tiempo para la aplicacion del RIA

INTELLIGENCE

BAIC = LINEA DEL
TIEMPO PARA LA

Entrada en vigor del

oo e (IR APLICACION DEL RIA

de Inteligencia
Artificial (RIA) Plazos calculados considerando

que la Al Act entra en vigor el

01/08/2024.
+ 6 MESES
Practicas prohibidas de IA (engafio,
manipulacion, puntuacion social,
reconocimiento, emociones, ~
empleo y educacion, etc.).
Obligaciones de los proveedores de modelos

de uso de |IA general (documentacion
técnica, datos de entrenamiento, etc.).

+ 24 MESES

Obligaciones de los proveedores de sistemas de |A de alto riesgo incluidos en
la lista de casos de uso (biometria, empleo, educacion, acceso a servicios
esenciales, justicia, etc.).

Obligaciones de los proveedores de sistemas de |A de
alto riesgo asociados a productos regulados
(juguetes, productos sanitarios, ascensores, etc.).

+ 72 MESES

Adecuacion sistemas de IA (anteriores al
02/08/2026) utilizados por autoridades publicas.

15 Por ejemplo, la tarjeta del modelo (model card).
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¢Qué ocurre con los sistemas de IA de alto riesgo y los modelos de IA de uso general anteriores a la
aplicacion del RIA?

Si el sistema de IA ya introducido en el mercado o puesto en servicio estd prohibido, debe ser retirado antes
del 02/02/2025.

En el resto de los casos, el RIA se aplica a los operadores de sistemas de IA de alto riesgo que se hayan
introducido en el mercado o se hayan puesto en servicio antes del 02/08/2026, si con posterioridad al
02/08/2026, su disefio se modifica de manera significativa.

En cualquier caso, los proveedores y los responsables del despliegue de los sistemas de |IA de alto riesgo
destinados a ser utilizados por las autoridades publicas deben adoptar las medidas necesarias para cumplir
los requisitos y obligaciones del RIA a mas tardar el 02/08/2030.

¢Y antes de la aplicacion del RIA?: Al Pact

La Comisién esta proponiendo el llamado Al Pact, con el fin de que las organizaciones se comprometan
voluntariamente a empezar a implementar los requisitos del RIA antes de su aplicacion obligatoria. Para ello,
las organizaciones que participen en esta iniciativa, se comprometen a realizar las siguientes acciones
fundamentales:

e Adoptar una estrategia de gobernanza de la IA para fomentar la adopcién de la IA en la organizacién
y trabajar para lograr el cumplimiento futuro del RIA;

e Realizar un mapeo de los sistemas de IA desarrollados o utilizados en dreas que se considerarian de
alto riesgo segun el RIA;

e Promover la concienciacién y la alfabetizacién en IA del personal y otras personas que se ocupan del
despliegue de sistemas de IA en su nombre, teniendo en cuenta su conocimiento técnico,
experiencia, educacién y capacitacion y el contexto en el que se utilizaran los sistemas de IA, y
considerando a las personas. o grupos de personas afectadas por el uso de los sistemas de IA.

Ademas de lo anterior, la Al Pact prevé compromisos adicionales que la organizacion puede asumir, que
varian en funcién de si la organizacion desarrolla sistemas de IA o usa sistemas de IA.
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Recomendaciones para abordar el cumplimiento del RIA

Es recomendable que las organizaciones empiecen a dar pasos para adecuarse al Reglamento Europeo de
Inteligencia Artificial.

¢Qué actuaciones pueden ir realizando las organizaciones para adecuarse al RIA?

1) Identificar la IA dentro de la organizacidn.

Es muy posible que ya existan usos y/o desarrollos de inteligencia artificial dentro de la organizacién.
Con el fin de poder gestionar y controlar esos usos y/o desarrollos, previamente es necesario
identificarlos e inventariarlos, y para ello debe existir una persona encargada de esta tarea.

2) Analizar si los usos/desarrollos de IA identificados entran o no dentro del ambito de aplicaciéon del
RIA.

Una vez identificados, debemos comprobar si los usos y/o desarrollos de IA en la organizacién, por
su finalidad, estan excluidos del ambito de aplicacién del RIA (fines militares, de defensa o de
seguridad nacional, finalidad Unica y especifica de la investigacion y el desarrollo cientificos,
actividades de investigacion, prueba o desarrollo relativas a sistemas de IA o modelos de IA antes
de su introduccién en el mercado o puesta en servicio).

3) Analizar silos usos/desarrollos de |A identificados se consideran sistemas de IA a los efectos del RIA.

En este punto analizaremos si los usos de IA entran o no dentro de la definicién de sistemas de IA,
Y, €n su caso, si se trata de modelos de IA, o de componentes o soluciones de |IA que se integran
dentro de sistemas de IA.

4) Analizar si la IA identificada es practica prohibida / sistema de IA de alto riesgo

5) Analizar el rol de |a organizacién respecto a la IA identificada (proveedor/adquirente/usuario de IA).

Una vez identificados los usos/desarrollos de |A existentes en la organizacion, debemos analizar cual
es el rol que adopta la organizacién respecto a los mismos (si usa la IA, si la desarrolla, si entrena
modelos de IA, si adquiere elementos de IA, si provee de soluciones de IA), ya que en funcién de
cual sea el rol asumido, la organizacién debera cumplir unas u otras obligaciones.

Por ejemplo, antes de utilizar o de poner en servicio un sistema de IA de alto riesgo en el lugar de
trabajo, la organizacidn debe informar a los representantes de los trabajadores y a los trabajadores
afectados, de que estaran expuestos a los sistemas de IA de alto riesgo.

6) Establecer un modelo de gobernanza de IA en la organizacion (roles, funciones, etc.).

Para poder cumplir el marco normativo aplicable a la IA es necesario que la organizacién disponga
de un modelo de gobernanza de la IA, en el que se establezcan los roles necesarios (por ejemplo,
Comité de Etica de la IA, Responsable de IA, Responsable de Datos, personas encargadas de la
supervision humana, participacidon del Delegado de Proteccidon de Datos, Comité/Responsable de
Privacidad, etc.), y las funciones de cada uno de ellos.
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7) Establecer un sistema de gestion de la IA (incluyendo la gestion de los riesgos de IA).

Es necesario establecer, implantar y mantener un sistema de gestion de la IA dentro de la
organizacion, que incluya un sistema de gestiéon de los riesgos asociados a la IA y el resto de
requisitos establecidos en el RIA. Debe aprobarse una politica de alto nivel de IA, y desplegarse a
través de procedimientos, politicas y protocolos aplicables en la organizacién. EI modelo de
gobernanza de la IA formard parte del sistema de gestidon de la IA, asi como todo lo relativo al
proceso de contratacion y cadena de valor de la IA.

8) Elaborar protocolos de uso de la IA (incluyendo la IA generativa).

En el marco del sistema de gestion de la IA, uno de los elementos fundamentales es la elaboracién
de protocolos de uso ético, legal y responsable de la inteligencia artificial, incluyendo el uso de la IA
generativa. La organizacion tendra que decidir qué usos estdn autorizados o no, en su caso, bajo qué
condiciones, etc.

9) Formacidn y concienciacién en IA al personal (alfabetizacion en IA).

Debe promoverse la concienciacién y la alfabetizacién en IA del personal y otras personas que se
ocupan del despliegue de sistemas de |A en su nombre, teniendo en cuenta su conocimiento técnico,
experiencia, educacién y capacitacién y el contexto en el que se utilizaran los sistemas de IA, y
considerando a las personas. o grupos de personas afectadas por el uso de los sistemas de IA.

10) Establecer hoja de ruta para el cumplimiento.

Partiendo del punto de partida en el que se encuentre cada organizacion, se trata de establecer un
plan de accion para llegar al cumplimiento del RIA, con plazos y responsables.
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